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IT Team (LAN+WAN)

- entwickelt IT(S) Losungen
- managed IT(S) Losungen

- maintained IT(S) Losungen
- Firstlevel Support
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Problem

- knappe Ressourcen

- wachsende Komplexitat

- neue Software(technologien)
- ansteigende Cyberattacken
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- knappe Ressourcen
- wachsende Komplexitat
- ansteigende Cyberattacken

IT-Sicherheit

Cyberangriff auf die RUB - Alles wieder gut?

Zunachst ein Ruckblick: Am 7. Mai letzten Jahres wurde die Ruhr-Universitat Bochum Opfer eines gezielt durchgefiihrten Cyberangriffs. Di-
rekt nach Feststellung wurden alle windowsbasierten Serversysteme heruntergefahren, um das Ausbreiten der Verschlisselungsaktivita-
ten einzuddmmen. Die Analyse ergab, dass ca. 60 Serversysteme verschliisselt wurden. Darunter elementar wichtige Systeme, wie das Ac-
tive Directory der Ruhr-Universitat Bochum, Exchange, SharePoint und zentrale Datenbanken. In der Auswirkung waren grof3e Teile des
Campus und der Verwaltung somit arbeitsunfahig, da E-Mail-Kommunikation, Terminierung und Dateizugriffe nicht verfiighar waren. Zentra-
le Systeme der Personal-, Studierenden- und Finanzverwaltung waren betroffen.

Informationen zu eingeschrénkten IT-Services an der TU Berlin

Die Technische Universitdt Berlin wurde Opfer eines IT-Angriffs der Hackergruppe
Conti. Festgestellt hat ihn die Universitat in den friihen Morgenstunden des 30. April
2021. Daraufhin wurden Server der zentral verwalteten Windows-Umgebung aus
Sicherheitsgriinden vorsorglich heruntergefahren. Seither kam es zu Einschrénkungen
der IT-Services an der gesamten Universitdt. Betroffen waren unter anderem Services
wie WLAN, das TU-Portal (tuPort) und VPN-Clients oder SAP-Anwendungen. Ebenfalls
gab es keinen Zugriff auf den E-Mail-Dienst und die tubCloud. Alle genannten Dienste
wurden zwischenzeitlich wiederhergestellt.
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Auf diesem Portal wird kontinuierlich Gber die Entwicklungen und Fortschritte berichtet.
Wir bitten alle TU-Angehdrigen dringend darum, sich regelmaRig auf dieser Webseite
zu informieren. Weitere Informationen finden Sie zudem in der Dienste-Ampel zum
Status von IT-Services.

Aktuelles finden Sie im News-Bereich, ibergreifende Service-Informationen zu Studium,
Forschung und Verwaltung finden Sie in den FAQs. Diese werden regelmdBig ergénzt.
Bitte beachten Sie das Aktualisierungsdatum.
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3rd Party hilft beim Managen der IT(S) Services

Losung
- laaS
- SaaS
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3rd Party hilft beim Managen der IT(S) Services Sumdecverband IT-Sicharhart o/

Losung
- laaS
- SaaS

Challenge:
- Cloud, Software Anbieter

haben Kontrolle
- DSGVO/GDPR
- BSI Zulassung
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Confidential Cloud Computing comes to rescue
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Confidential Compute
ermoglicht endlich die
Separation von
Infrastruktur

und
Applikations-/Business
Logik
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Cloud vs. Confidential Cloud

T Confidential Cloud

- Apps laufen in Tresoren
Trusted Domain Cloud A (”Enklaven“) in der CIOUd

Trusted Domain Cloud B

s mewomnceac = |1 AdMIN Managed keys
1 und access

Schllsseltechnologie fur
VS Cloud (= vom BSI
zugelassene Cloud)
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Bring the Public Sector into a managed Environment
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Opportunitat #1

- ITS Lésungen vertreiben, Opportunitat #2
die eine Cloud in eine VS ) |
Cloud transformieren - ITS Losungen in der VS
(Firewalls, VPNs, etc.) Cloud vertreiben

- Azure, AWS, GCP, etc. - Azure, AWS, GCP, etc.
kdnnen es nicht konnen es nicht

- Perk: Weg von 1990iger - Perk: Weg von 1990iger
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Cloud Losungen
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Call to Action

Arbeitsgruppe: Confidential Computing und VS Cloud
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