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Darf ich mich vorstellen?

a Jan'nk)chhhoﬁ

Geschaftsfihrer Compass Security Deutschland
GmbH

- verheiratet, zwei erwachsene Kinder
- Werdegang: Von der TK-Security zur IT-Security
- Kompetenzen

* Dipl. Ing. Nachrichtentechnik

* Netzwerk Sicherheitsprtfungen

* ICT- Security (VoIlP, PSTN, GSM ...)

* |IT-Forensik

: Hobbys
Meine Familie
- Musik (Trompete und Chor)
- Electronic Jazz, Jazz Funk
- Laufsport
- ICT-Security
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TeleTrusT
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Certified Information
Systems Security Professional

CISSP’
GEEER SUSH [n s e P] (i
security

Red Team Operator

Awarded to Jan-Tilo Kirchhoff



https://eu.badgr.com/public/assertions/Mi1qWEHrQsKPF7o0jFvn8w

TeleTrusT

Status Quo Bundesverband IT-Sicherheit e.V.

« Kein gemeinsames Verstandnis von

P_entests (bEI Personen ohne IT/Security w IB,Sdm“tm“tfh"k Dokument ist noch aktuell. (Stand 2020)
Hintergrund)
* Breites Angebot, wachsende Zahl von

Marktteilnehmern

« Sehr unterschiedliche Qualitat
Unklare Qualitatsmerkmale

* Unterschiedliche ,Standards”
BSI Studie Stand November 2003
PTES, OSSTMM, OWASP, ...

» Unterschiedliche (unklare) Anforderungen
ISO 27000, VDS 10000, TISAX, ...

DSGVO Sicherheit
Weitere Gesetze und Normen

* National vs. Europa vs. Weltweit -

Durchfiihrungskonzept fiir

Penetrationstests

Bundesamt fiir Sicherheit in der Informationstechnik
Godesberger Allee 185-189, 53175 Bonn + Postfach 20 03 63, 53133 Bonn
Tel.: + 49 (0) 1888 9582-0 + Fax: + 49 (0) 1888 9582-400 ¢+ Internet: www.bsi.bund.de
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Ziel: Handreichung

TeleTrusT

Bundesverband IT-Sicherheit e.V.

Einleitung
Voraussetzungen (Dokumentation/Scope/Risikoabschatzung)
Skills des Pentesters

Vertragliches (AVV, Ansprechpartner, Abbruchbedingungen,
scope
Zeitraum, ...)

Bericht (Mindestanforderungen)
Nacharbeiten durch den Kunden (clean up)
Umgang mit den Ergebnissen des Tests
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Was wir vermeiden sollten
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HOW STANDARDS PROUFERATE:
(668 AIC OHARGERS, CHARACTER ENCOOIGS, INSTANT MESSAGING, ETC)

SITUATION:
THERE. ARE
4 COMPETING
STANDPRDS.

H?! RIDICULOUS]

WE NEED To DEVELOP
ONE UNIVERSAL STANDARD
THAT COVERS EVERYONE'S
USE CASES.  vem

\O J

)

SITUATION:
THERE. ARE
|5 COMPETING
STANDPRDS.
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Gliederun 0 Bundesverband IT-Sicherheit e.V.

= Was ist ein Pentest

= Einleitung

= Voraussetzungen (Dokumentation/Scope/Risikoabschatzung)

= Wie finde ich einen Dienstleister / Skills, Zertifizierungen, Referenzen
= Vertragliches (AVV, Ansprechpartner, Abbruch, (Scope), Zeitplan,...)
= Bericht (Mindestanforderungen)

= Projektablauf (Szenarien nach Maturitat des Auftraggebers)
o Generisch
o Szenario 1
o Szenario 2
o Szenario 3
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Nachste Schritte

= Aufteilen der Arbeitspakete

= Erstellen der einzelnen Texte

= | ektorat/Redaktionelle Uberarbeitung
= Veroffentlichung

Nachster Termin: Montag 08. Juli 2024 16:30 — Teams
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