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ESET-Umfrage zum Stand IT-Sicherheit 2024
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Zentrale Management-Konsole

Etwas weniger als ein Drittel der Organisationen (29,0%) setzt auf eine reine
Vor-Ort-Management-Konsole (On-Premises), um ihre Sicherheitsldsungen
zu verwalten. Wahrend 22,8% einen Mischbetrieb von Cloud und On-Premises 8
im Einsatz haben, setzen 22,3% auf eine reine Cloud-Verwaltung. Ganze 259%
verwalten ihre Lésungen ohne ein zentrales Management. m
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Stellenwert IT-Sicherheit
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sind aktuell uberzeugt, dass
IT-Security den richtigen
Stellenwert in ihrer
Organisation einnimmt
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beklagen einen Mangel an
Personal und/oder finanziellen
Ressourcen.

TeleTrusT-interner Workshop 2024

sehen sich aktuellen
Bedrohungen gegenuber
vollumfanglich gewappnet
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IT Sicherheit as a Service?

TeleTrusT

Bundesverband IT-Sicherheit e.V.

-~

Betreuung durch Dienstleister

die ithre IT-Sicherheit in die Hande eines Dienstleis-
ters geben, sind es 2024 bereits mehr als die Halfte

(53,3%).

Waren es 2023 lediglich ein Drittel der Befragten,

L=
64,5%

Mein

Ja

Mein
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. . . 14,62 sehr hoch
Finanzieller Bedarf in den -
kommenden drei Jahren

42.,3% hoch
Beim Blick in die Zukunft gaben 56,9% der Organi-
sationen an, dass sie den zusatzlichen finanziellen _
Bedarf fiir IT-Security in den nachsten drei Jahren m mittel
fur hoch” bzw. sehr hoch” einschatzen.
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Pioneers in IT security.

SCh UtZI evel - Stand der TeCh n | k Bundesverband IT-Sicherheit e.V.

EINSATZBEREICH SCHUTZLEVEL
9.0% GANZHEITLICHES LAGEBILD - AUSSENSICHT
L
5 1% Stufe 3: Bietet tiefe Einblicke in die globale Bedrohungslandschaft als
s Crundlage fur einen SOC-/SIEM-Betrieb
29,6% GEFAHRENSUCHE UND ABWEHR - INNENSICHT
26.5% , Stufe 2: Gewahrieistet die Wirksamkeit der IT-Sicherheit mittels
e Anomalieerkennung, Schwachstellenanalyse und Incident Management
42,5% GRUNDSCHUTZ PLUS
44.1% Stufe 1. Empfohiene zusatzliche Absicherung fur Cloud-Anwendungen,
= Daten und Zugange sowie erweiterter Schutz vor Zero Days
18,9% GRUNDSCHUTZ BASIS
24.3%: Stufe 0: Mindestabsicherung fur Endgerate und Server
peo
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Stufe 0: Grundschutz Basis — Einzelbetrachtung
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Einsatz von Schutzlosungen
fur verschiedene Geratearten
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Einsatz von Schutzlosungen

N
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Authentifizierung

Microsoft 365 und/oder

70,2% 29,825

Google Workspace
verschliisselung '
Cloudbasierte -
53,52
sancborcrraee i S .

[

B nein

26. - 27.06.2024

®
@ eT Digital Security
Progress. Protected.

TeleTrusT-interner Workshop 2024



TeleTrusT

Stufe 2. Gefahrensuche und Abwehr - Einzelbetrachtung Bundesverband T-Sicharheit s\,

0® 04
Zwel Drittel Die Halfte

nutzen eine EDR-Losung setzt auf MDR-Services

~

Einsatz von Endpoint Detection
and Response-Losungen

Unter den Unternehmen mit mehr als 50 Mitarbeitern geben zwei Drittel der
Befragten an, eine EDR-LGsung zu nutzen (66,7%). Etwas mehr als die Halfte

(55%) setzen auf MDR-Services.
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Vielen Dank!
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