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Angriffe auf Kryptografie

Brute-force

1998: Deep Crack
breaks DES

National Institute of Standards and
Technology

[Docket No. 040602169-5002-02]

Announcing Approval of the
Withdrawal of Federal Information
Processing Standard (FIPS) 46-3, Data
Encryption Standard (DES); FIPS 74,
Guidelines for Implementing and Using
the NBS Data Encryption Standard;
and FIPS 81. DES Modes of Operation

Kryptografie ist allgegenwartig

Mathematische Angriffe

An efficient key recovery attack on SIDH

Wouter Castryck' 2@ and Thomas Decru®
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Post-quantum encryption contender is taken
out by single-core PC and 1 hour
's to muck up what looked like an im)

Leave it to mathemati ew algorithm.

Source: arstechnica.com/information-technology/2022/08/sike-once-
a-post-quantum-encryption-contender-is-koed-in-nist-smackdown/

Implementierung
2017

The Return of Coppersmith’s Attack:
Practical Factorization of Widely Used RSA Moduli*

Matus Nemee Marek Sys"
Masaryk University
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Dusan Klincc Vashek Matyas
EnigmaBridge. Masaryk University Masaryk University
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Meltdown Spectre

Time RSA

CacheBleed: A Timing Attack on OpenSSL Constant

Konfiguration / Patching
2024

Impartant Security
Update - Stay
Protected Against
VPN Information
Disclosure [CVE-2024-
24919]
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— und wird standig gebrochen
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EINE VON VIELEN ...

Definition Kryptoagilitat

Kryptoagilitat beschreibt einen unternehmensweiten Prozess
bei Herstellern und Anwendern von IT-Systemen, bei dem N
als Reaktion auf externe Einflisse sicherheitsrelevante
Bestandteile eines IT-Systems ausgetauscht werden, ohne

dass Kernfunktionalitaten beeintrachtigt werden.
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Vorbereitende Malshahmen

Kosten

Policies

Strategien zu
Mitigation und .
Migration { Komplexi

-

Kryptoinventar § Risikoanalyse

-

Reaktions-
Externer ~eit
Trigger . —
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Prozessdenken ist entscheidend flr Kryptoagilitat
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Technische Umsetzung [Hersteller]

Testen, Schlisselma- Kryptg-
nagementsysteme, ... S agilitat
\( / Krypto ag|I|tat \
- Modularitat
/ Best \\ Abstraktion

[ Practices | | ‘\ Aqility by design®
| swHw j | | Iy Dy design

\ Develop J Konfigurierbarkeit

ment Schnittstellen
\ Updatekonzep
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Komplexe Design- und Entwicklungsvorgaben flr Hersteller
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Danke an die
AG Kryptoagilitat

tobias.fehenberger@advasecurity.com



	Folie 1: "Kryptoagilität"
	Folie 2: Kryptoagilität
	Folie 3: Angriffe auf Kryptografie
	Folie 4: Definition Kryptoagilität
	Folie 5: Vorbereitende Maßnahmen
	Folie 6: Technische Umsetzung [Hersteller]
	Folie 7: Danke an die AG Kryptoagilität



