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Bundesverband IT-Sicherheit e.V.

Sicherheitsautomation

Wenn alle Elemente des IR-Prozess abgedeckt werden
konnen viele Attacken in den frih vereitelt werden.

Kosteneffiziente Automation muss frih eingebaut werden.

Bei der Auswahl des CSOC, MDR, XDR oder MSSP muss
Automation eine Prioritat sein.
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Viel Automationsproject scheitern im ersten Jahr Bundesverband IT-Sicherheit .V,

= B

Email Phishing Alert Context Event Summarization

o

Incident Automation Intel Enrichment

Die meisten Organisationen kampfen damit, mehr als 2 von 5 wesentlichen
Automatisierungsanwendungsfallen im ersten Jahr ihrer SOAR-Integration umzusetzen.

Viele werden niemals einen ROl erreichen, da sie aufgrund der Komplexitat und
fehlender Ressourcen die weitere Implementierung aufgeben.
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Warum Automation Fallbeispiel (Marz 2020) Brisgerhersl itk s
= 1. Tag Freitag mit 24/7 passive Respons MDR Ursache:
16:01 End Klickt link in ei Phishing-Email / Phishing wurde 90 Minuten friiher gemeldet (Nach
N ’ nduser klicktlink In einer Phishing- mal' ' +20 fallen Schichtende mach ich Montag).
o 16:02 RAT-Malware wurde heruntergeladen installiert. AbuseMailBox Usecase
o 16:23 EDR kann RAT nicht entfernen. Mit einer Automation hatte man die Attacke in 10 bis

5 16:24 SIEM Alarm. 15 Minuten eindadmmen konnen

o 16:36 SOC beantragt Isolation des Endpunkt und User + Loéschen des Phishing in allen Mailboxen
Password reset. + 10C update auf fur FW, EDR, Proxy, DNS, etc.

o 17:16 Angreifer nutzt Local-Admin um Rechte zu erweitern. > U I EE STl
o 21:46 Angreifer hat Zugriff auf AD mit AD-Admin.

Der Eskalationsprozess brach zusammen (COVID).

= 2.Tag
o 14:30 Nach 8 Eskalationsversuchen wurde der Endpunk. Mit einer Automation hatte man die Attacke in 10 bis
isoliert (3 Geolokationen) 15 Minuten eindammen kdnnen
o 15:23 Anruf Direktor CSOC zum MDR “Es ist Passiert" Triage unter 10 min gefolgt von automatischer
AD — encrypted * Enduser Session und Password reset
25% Backups encrypted * Endpunkt Isolation
AD-Admins disabled » 10C update auf fir FW, EDR, Proxy, DNS, etc.

o 15:35 Worldwide network Shutdown. Hunting in allen Systemen

= 2 Jaher Spater - >12Million $ Schaden ....
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MTTR Reakt' onvorm Hau ptVO rfal | Bundesverband IT-Sicherheit e.V.

= 1. Tag Freitag mit 24/7 passive Respons MDR
o 16:01 Enduser Klickt link in einer Phishing-Email. ——===zm]
o 16:02 RAT-Malware wurde heruntergeladen installiert.
o 16:23 EDR kann RAT nicht entfernen.
o 16:24 SIEM Alarm. —

o 16:36 SOC beantragt Isolation des Endpunkt und User
Password reset. L >5h

o 17:16 Angreifer nutzt Local-Admin um Rechte zu erweitern.

- >6.5h  (iber 12 Million sparen
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