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Aber keine gemeinsame Messbarkeit. Bundesverband IT-Sicherheit &.V.

= Organisationen investieren in Cybersecurity. THE CYBER KILL CHAIN®
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DaS eigentIiChe PrOblem- Bundesverband IT-Sicherheit e.V.

Cybersecurity ist uberstandardisiert und unterintegriert
= zahlreiche Frameworks und Modelle

= unterschiedliche Logiken und Bewertungsansatze
= fehlende Vergleichbarkeit

Ergebnis:

= Jede Organisation bewertet sich in ihrem eigenen System.
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Der blinde Fleck. Bundesverband IT-Sicherheit e.V.

Selbst Reifegradmodelle I6sen das Problem nicht 2. ggiMM

Building Security In
Maturity Model

- C2M2 (organisationales Reifegradmodell) = unterschiedlich aufgebaut
- BSIMM (empirisches Software-Security-Modell) - auf einzelne BereiChe begrenzt
- OWASP SAM M (Software-Sicherheit) " niCht kOm pat|be| @ D U_J H S D

= CMMC (Zertifizierungsmodell mit Reifegradstufen)

Fokus: Bewertung und Entwicklung von Fahigkeiten

Es gibt keinen gemeinsamen MaRstab.

I c 2 M 2 Cybersecurity Capability
. Maturity Model
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Die Konseq uenz. Bundesverband IT-Sicherheit e.V.
Cyberresilienz bleibt schwer steuerbar

= Fortschritt ist schwer messbar
= Vergleiche sind kaum moglich
= Entscheidungen basieren oft auf Annahmen

Wir messen Aktivitaten — aber nicht Reife.
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Die ldee. Bundesverband IT-Sicherheit e.V.

Ein standardubergreifendes Reifegradmodeli
= bestehende Frameworks verbinden, nicht ersetzen

= eine gemeinsame Bewertungslogik schaffen

= Reifegrade messbar und vergleichbar machen

Ein gemeinsamer Bezugsrahmen fur Cyberresilienz.
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Der Ansatz. Bundesverband IT-Sicherheit e.V.

Ein verbindender Bewertungs-Layer

= |ntegration bestehender Standards

= Mapping auf eine gemeinsame Struktur

= einheitliche Reifegradlogik

= Scoring-Modell entwickeln

= Grundlage fur Benchmarking

Eine Art gemeinsame Sprache fur Cyberresilienz.
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Bundesverband IT-Sicherheit e.V.

Call to Action.

= Entwicklung eines ersten Modells
= jterative Validierung im Netzwerk

Ziel:

= Ein gemeinsamer, praxisnaher Standard fur Reifegradmessung.
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